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情報学概論Ａ

情報情報情報情報とととと社会社会社会社会 ～～～～コンピュータコンピュータコンピュータコンピュータととととインターネットインターネットインターネットインターネット～～～～

１２１２１２１２．．．．コンピュータウイルスコンピュータウイルスコンピュータウイルスコンピュータウイルスとはとはとはとは －－－－２２２２－－－－
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１．コンピュータウイルスに感染する危険性

－－－－メールメールメールメールののののプレビューウインドウプレビューウインドウプレビューウインドウプレビューウインドウはははは閉閉閉閉じていますかじていますかじていますかじていますか？？？？
－－－－ホームページホームページホームページホームページ閲覧閲覧閲覧閲覧でででで情報収集情報収集情報収集情報収集されてますよねされてますよねされてますよねされてますよね？？？？

→→→→ 見見見見るだけでるだけでるだけでるだけで感染感染感染感染するするするする時代時代時代時代ですですですです！！！！

『じぶんは関係ないから・・・』

『添付ファイルは注意しているから・・・』

－－－－感染感染感染感染するとするとするとするとアドレスアドレスアドレスアドレス帳帳帳帳をををを利用利用利用利用してしてしてしてウイルスメールウイルスメールウイルスメールウイルスメール送信送信送信送信

→→→→ 知知知知らないらないらないらない間間間間にににに加害者加害者加害者加害者にににに・・・・・・・・・・・・
→→→→ 被害状況被害状況被害状況被害状況によりによりによりにより信用問題信用問題信用問題信用問題、、、、損害賠償損害賠償損害賠償損害賠償
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２．コンピュータウイルスに感染したら

� もし、あなたのパソコンが（学校のパソコンが）ウイルスに感染してしまい
他の人に迷惑を掛けた場合、どういった事が起こるのか
� 社会的信用社会的信用社会的信用社会的信用のののの維持維持維持維持

� 感染したウイルスが交流先へ送信したメールで２次感染。交流先の
学校内で繁殖し、相手先相手先相手先相手先ののののコンピュータシステムコンピュータシステムコンピュータシステムコンピュータシステム停止停止停止停止をををを招招招招くくくく・・・

� 情報保持情報保持情報保持情報保持のののの義務義務義務義務
� 感染したウイルスによりPC内のファイルが送信される。そのファイルには

個人情報個人情報個人情報個人情報が記載されていた・・・

� 情報資産情報資産情報資産情報資産のののの保全保全保全保全
� データを蓄積していたサーバのファイルがウイルスによって破壊された。
� バックアップを取っていた以降のデータデータデータデータはははは紛失紛失紛失紛失
� 復旧に数日費やす・・・

� 機会機会機会機会のののの維持維持維持維持
� ウイルスの感染により校内システムのネットワーク接続が不可能に。
� 本日配布する資料などのデータは配布不可能配布不可能配布不可能配布不可能・・・
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�感染するとどうなる？

データデータデータデータ/PC/PC/PC/PC破壊破壊破壊破壊データデータデータデータ/PC/PC/PC/PC破壊破壊破壊破壊

なりすましなりすましなりすましなりすましなりすましなりすましなりすましなりすまし

メールメールメールメール自動送信自動送信自動送信自動送信メールメールメールメール自動送信自動送信自動送信自動送信

�メールメールメールメールをををを利用利用利用利用してしてしてしてウイルスウイルスウイルスウイルスをばらまかれるをばらまかれるをばらまかれるをばらまかれる
�ファイルファイルファイルファイルややややデータデータデータデータがががが第三者第三者第三者第三者にににに見見見見られてしまうられてしまうられてしまうられてしまう
�データデータデータデータがががが破壊破壊破壊破壊されるされるされるされる
�コンピュータコンピュータコンピュータコンピュータをををを乗乗乗乗っっっっ取取取取られるられるられるられる
�他他他他ののののコンピュータコンピュータコンピュータコンピュータをををを攻撃攻撃攻撃攻撃するするするする
�大量大量大量大量のののの通信通信通信通信をををを行行行行いいいいネットワークネットワークネットワークネットワーク不通不通不通不通
・・・・・・・・・・・・ETCETCETCETC

不正侵入不正侵入不正侵入不正侵入不正侵入不正侵入不正侵入不正侵入

情報漏洩情報漏洩情報漏洩情報漏洩情報漏洩情報漏洩情報漏洩情報漏洩

動作不良動作不良動作不良動作不良動作不良動作不良動作不良動作不良

不正不正不正不正サイトサイトサイトサイト接続接続接続接続不正不正不正不正サイトサイトサイトサイト接続接続接続接続

通信阻害通信阻害通信阻害通信阻害通信阻害通信阻害通信阻害通信阻害

DosDosDosDos攻撃攻撃攻撃攻撃DosDosDosDos攻撃攻撃攻撃攻撃

被害者被害者被害者被害者からからからから一転一転一転一転、、、、加害者加害者加害者加害者にににに
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�感染するとどうなる？

『『『『パソコンパソコンパソコンパソコンにこんなにこんなにこんなにこんな症状症状症状症状はないですかはないですかはないですかはないですか？？？？』』』』

� 動作速度動作速度動作速度動作速度がががが遅遅遅遅くなるくなるくなるくなる

� 画面上画面上画面上画面上にににに覚覚覚覚えのないえのないえのないえのないメッセージメッセージメッセージメッセージ、、、、アニメーションアニメーションアニメーションアニメーション、、、、絵絵絵絵、、、、図形図形図形図形がががが表示表示表示表示

� 勝手勝手勝手勝手ににににインターネットインターネットインターネットインターネットにににに接続接続接続接続しようとするしようとするしようとするしようとする

� ダイヤルアップダイヤルアップダイヤルアップダイヤルアップのののの接続先接続先接続先接続先がががが変更変更変更変更されているされているされているされている

� アプリケーションプログラムアプリケーションプログラムアプリケーションプログラムアプリケーションプログラムがががが起動起動起動起動しなくなるしなくなるしなくなるしなくなる

� データファイルデータファイルデータファイルデータファイルがががが破壊破壊破壊破壊されされされされるるるる

� 覚覚覚覚えのないえのないえのないえのないファイルファイルファイルファイルがががが作成作成作成作成されているされているされているされている

� アイコンアイコンアイコンアイコンがががが変更変更変更変更されているされているされているされている

� メールソフトメールソフトメールソフトメールソフトのののの送信済送信済送信済送信済みみみみトレイトレイトレイトレイにににに覚覚覚覚えのないえのないえのないえのない履歴履歴履歴履歴があるがあるがあるがある

� エラーメッセージエラーメッセージエラーメッセージエラーメッセージがががが出出出出るるるる

� プログラムファイルプログラムファイルプログラムファイルプログラムファイルののののサイズサイズサイズサイズがががが大大大大きくなるきくなるきくなるきくなる

7

� 直接被害直接被害直接被害直接被害
� システム領域の破壊・改変

� ファイルやフォルダーの削除・改変

� メールの不正送信

� ネットワーク負荷の増大

� 不正アクセスされやすくなる

� 不正アクセスを実行

� DOS攻撃を実行

� 二次的被害二次的被害二次的被害二次的被害
� 復旧コスト

� 生産性の低下

� イメージの悪化
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�ウイルスウイルスウイルスウイルス被害被害被害被害もいろいろもいろいろもいろいろもいろいろ
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�ウイルスウイルスウイルスウイルスのののの進化進化進化進化とととと感染規模感染規模感染規模感染規模のののの拡大拡大拡大拡大

セキュリティーホールセキュリティーホールセキュリティーホールセキュリティーホールがががが有有有有りりりり
ネットワークネットワークネットワークネットワーク環境環境環境環境でのでのでのでの

ウイルスウイルスウイルスウイルス対策対策対策対策

被被被被

害害害害

規規規規

模模模模

感感感感 染染染染 速速速速 度度度度

(Michelangelo)

システム領域

感染型ウイルス

ファイル感染型

ウイルス

複合型ウイルス

スタンドアロンスタンドアロンスタンドアロンスタンドアロン

環境環境環境環境でのでのでのでの

ウイルスウイルスウイルスウイルス対策対策対策対策

(NIMDA)

ウイルスメールウイルスメールウイルスメールウイルスメール

送信送信送信送信によるによるによるによる

信用信用信用信用のののの失墜失墜失墜失墜

(LoveLetter)
【【【【インターネットインターネットインターネットインターネット・・・・ イントラネットイントラネットイントラネットイントラネット】】】】

マスメーリング型

ウイルス

メールメールメールメール・・・・ゲートウェイゲートウェイゲートウェイゲートウェイ
環境環境環境環境でのでのでのでの

ウイルスウイルスウイルスウイルス対策対策対策対策

被害者被害者被害者被害者からからからから加害者加害者加害者加害者へへへへ

マクロ感染型

ウイルス

【【【【LANネットワークネットワークネットワークネットワーク】】】】

クライアントクライアントクライアントクライアント/
サーバサーバサーバサーバ環境環境環境環境でのでのでのでの

ウイルスウイルスウイルスウイルス対策対策対策対策

ファイルファイルファイルファイルのののの破損破損破損破損

ネットワークネットワークネットワークネットワーク

ウイルスウイルスウイルスウイルス

MSBLAST

ビジネスビジネスビジネスビジネス稼動稼動稼動稼動のののの

停止停止停止停止

生産性低下生産性低下生産性低下生産性低下

第第第第１１１１世代世代世代世代第第第第１１１１世代世代世代世代

～～～～～～～～‘‘‘‘９６９６９６９６‘‘‘‘９６９６９６９６

第第第第２２２２世代世代世代世代第第第第２２２２世代世代世代世代

‘‘‘‘‘‘‘‘９６９６９６９６～～～～９６９６９６９６～～～～‘‘‘‘‘‘‘‘００００００００００００００００

第第第第３３３３世代世代世代世代第第第第３３３３世代世代世代世代

‘‘‘‘‘‘‘‘９９９９９９９９～～～～９９９９９９９９～～～～‘‘‘‘‘‘‘‘０１０１０１０１０１０１０１０１

第第第第４４４４世代世代世代世代第第第第４４４４世代世代世代世代

‘‘‘‘‘‘‘‘０１０１０１０１～～～～０１０１０１０１～～～～

(Laroux)
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�コンピュータウイルスの感染経路

� メールメールメールメールにににに添付添付添付添付されてやって来るタイプ
� NETSKY（ﾈｯﾄｽｶｲ）、Klez（ｸﾚｽﾞ）、Bugbear（ﾊﾞｸﾞﾍﾞｱ）

� ネットワークネットワークネットワークネットワークをををを利用利用利用利用してやって来るタイプ
� MS-Blast（ﾌﾞﾗｽﾄ）、SQLスラマー、Sasser（ｻｯｻｰ）

� ホームページホームページホームページホームページをををを見見見見るるるるとやって来るタイプ
� Nimda（ﾆﾑﾀﾞ）、Redlof（ﾚｯﾄﾞﾛﾌ）

� ファイルファイルファイルファイルののののダウンロードダウンロードダウンロードダウンロード、ファイル交換でやって来るタイプ
� Antinny（ｱﾝﾃｨﾆｰ）、Fizzer（ﾌｨｻﾞｰ）
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�コンピュータウイルスの感染経路

WebWebWebWeb

メールメールメールメール

ウイルスウイルスウイルスウイルス

ファイルサーバファイルサーバファイルサーバファイルサーバ

� 個人の場合
コンピュータコンピュータコンピュータコンピュータをををを使使使使ってってってって情報情報情報情報をををを入手入手入手入手するするするする手段手段手段手段がががが、、、、そのままそのままそのままそのままウイルスウイルスウイルスウイルス感染感染感染感染
ルートルートルートルートになるになるになるになる
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�コンピュータウイルスの感染経路

� ネットワークの場合
ウイルスウイルスウイルスウイルスがががが蔓延蔓延蔓延蔓延しやすしやすしやすしやすくくくく共有共有共有共有プログラムプログラムプログラムプログラムにでもにでもにでもにでもファイルファイルファイルファイル感染型感染型感染型感染型がががが感染感染感染感染あるいはあるいはあるいはあるいは
電子電子電子電子メールメールメールメール送信送信送信送信によりによりによりにより添付添付添付添付ファイルファイルファイルファイルからからからから驚異的驚異的驚異的驚異的なななな速速速速さでさでさでさで感染感染感染感染するするするする

FireWall

感染感染感染感染!!!!!!!! 感染感染感染感染!!!!!!!! 感染感染感染感染!!!!!!!!

二次感染二次感染二次感染二次感染二次感染二次感染二次感染二次感染

感染感染感染感染!!!!!!!!

感染感染感染感染!!!!!!!!

感染感染感染感染!!!!!!!!

感染感染感染感染!!!!!!!!

感染感染感染感染!!!!!!!!

感染感染感染感染!!!!!!!!

感染感染感染感染!!!!!!!!

感染感染感染感染!!!!!!!!

三次感染三次感染三次感染三次感染三次感染三次感染三次感染三次感染
感染感染感染感染!!!!!!!!

一次感染一次感染一次感染一次感染一次感染一次感染一次感染一次感染

外部外部外部外部へへへへ流出流出流出流出外部外部外部外部へへへへ流出流出流出流出
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� スパイウェア・ボットの侵入経路
スパイウェア・ボットはウイルスとしての区別が難しい
感染経路はウイルスとよく似ているが、フリーソフトウェア（無料のソフト）
に仕込まれていたりする場合もある（特に海外製ソフト）
インターネットでダウンロードしたファイルにはウイルス検査を
行ってから利用してください

�コンピュータウイルスの感染経路

怪怪怪怪しいしいしいしいページページページページのののの
表示表示表示表示

不
要

不
要

不
要

不
要

なななな広
告

広
告

広
告

広
告

接続先変更
接続先変更
接続先変更
接続先変更

ア
ク

セ
ス

ア
ク

セ
ス

ア
ク

セ
ス

ア
ク

セ
ス

履
歴

履
歴

履
歴

履
歴
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� ボットのネットワークは恐ろしい
近年非常に耳にするようになってきたのがボットである
ボットはもっとも悪意あるプログラムの代表といえる
ボットネットワークという悪の組織のようなネットを構築して
手先となったＰＣ達を外部から一気に操る事も可能

�コンピュータウイルスの感染経路
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� キーロガーキーロガーキーロガーキーロガーって何？
キーボードキーボードキーボードキーボードからのからのからのからの入力入力入力入力をををを監視監視監視監視してしてしてして入力情報入力情報入力情報入力情報をををを
コンピュータコンピュータコンピュータコンピュータ内部内部内部内部にににに記録記録記録記録するするするする為為為為ののののソフトウェアソフトウェアソフトウェアソフトウェアである
元々はコンピュータソフトをデバックする為に使われてきた物だが
これを悪用し、ＩＤやパスワードを盗用する為に使われる場合がある

インターネット・カフェや公共の設置パソコンなどに仕込まれ
利用した人間のクレジットカード番号やネットバンキングの
パスワード等を盗み取る犯罪が発生している

不特定多数の人が使う端末での情報入力には注意する必要がある

ボットやスパイウェアがこの機能を持ちパソコンの中から
情報を外部に送信する場合もある

�コンピュータウイルスの感染経路
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�アクセスメディアインターナショナルアクセスメディアインターナショナルアクセスメディアインターナショナルアクセスメディアインターナショナル主催主催主催主催

WebWebWebWebアンケートアンケートアンケートアンケート調査調査調査調査（2003年4月 有効回答数＝255件）

15.7%15.7%15.7%15.7%

7.5%7.5%7.5%7.5% 7.8%7.8%7.8%7.8%
11.4%11.4%11.4%11.4%

36.5%36.5%36.5%36.5%

76.9%76.9%76.9%76.9%

0%0%0%0%

20%20%20%20%

40%40%40%40%

60%60%60%60%

80%80%80%80%

WEBページから
感染

電子メールから
感染

＊その他を除く

フロッピ/CD-
ROMなどの記

録メディアから
感染

共有ファイル
サーバーから
感染

モバイル環境
にある業務用
ノートPCから

感染

自宅PCから感染

ファイルが会社
へ侵入し感染

＊ウイルス被害（不正プログラムを含）経験があるユーザから

Web閲覧閲覧閲覧閲覧

感染感染感染感染メールメールメールメール

Copyright (c) 2004 Trend Micro Incorporated. All Rights Reserved.
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３．やってみようウイルス対策

� ウイルスウイルスウイルスウイルス対策対策対策対策ソフトウェアソフトウェアソフトウェアソフトウェアのののの導入導入導入導入

� パソコン使用中は常に起動していて、ウイルスからの
感染を監視している。ウイルス感染時の駆除機能を持つ。

� 無料の物と有料の物（市販の物）がある。

� パーソナルファイアーウォールパーソナルファイアーウォールパーソナルファイアーウォールパーソナルファイアーウォールのののの導入導入導入導入

� パソコンが勝手な通信をしないように常に監視しているソフト。

� スパイウェアスパイウェアスパイウェアスパイウェアのののの対策対策対策対策ソフトウェアソフトウェアソフトウェアソフトウェアのののの導入導入導入導入

� パソコンの情報を勝手に送信したり、インターネット広告を勝手に
表示するようなプログラムの駆除を行う。

� セキュリティパッチセキュリティパッチセキュリティパッチセキュリティパッチのののの適用適用適用適用

� マイクロソフトやその他メーカーから配布される修正ソフトを
パソコンにインストールする。

� 情報情報情報情報のののの収集収集収集収集

� 常に最新のコンピュータウイルス情報を気にしておく。
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３．やってみようウイルス対策

� ウイルスウイルスウイルスウイルス対策対策対策対策ソフトウェアソフトウェアソフトウェアソフトウェアのののの導入導入導入導入
代表的代表的代表的代表的ななななウイルスウイルスウイルスウイルス対策対策対策対策ソフトソフトソフトソフト（（（（市販市販市販市販のののの物物物物））））

� ウイルスバスターウイルスバスターウイルスバスターウイルスバスター２００２００２００２００８８８８
トレンドマイクロ株式会社
http://www.trendmicro.com/

� Kaspersky Internet Security 7.0
株式会社ジャストシステム
http://www.just-kaspersky.jp/

� ノートンインターネットセキュリティノートンインターネットセキュリティノートンインターネットセキュリティノートンインターネットセキュリティ２００２００２００２００８８８８
株式会社 シマンテック
http://www.symantec.co.jp/

� ウイルスセキュリティウイルスセキュリティウイルスセキュリティウイルスセキュリティＺＥＲＯＺＥＲＯＺＥＲＯＺＥＲＯ
ソースネクスト株式会社
http://www.sourcenext.com/
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� ウイルスウイルスウイルスウイルス対策対策対策対策ソフトウェアソフトウェアソフトウェアソフトウェアのののの導入導入導入導入
無料配布無料配布無料配布無料配布されているされているされているされているウイルスウイルスウイルスウイルス対策対策対策対策ソフトウェアソフトウェアソフトウェアソフトウェア

� avast! 4 Home Edition avast! 4 Home Edition avast! 4 Home Edition avast! 4 Home Edition 日本語版日本語版日本語版日本語版
http://www.avast.com/jpn/download-avast-home.html

� AVG Free EditionAVG Free EditionAVG Free EditionAVG Free Edition v7.v7.v7.v7.5555
http://www.avgjapan.com/avgfree75.html

それぞれに商用利用してはならない、個人利用個人利用個人利用個人利用にににに限限限限るるるるなどの使用条件がありますが

ウイルス対策ソフトとしての機能を持っています。

また、上記以外にも数多くの無償ソフトがありますが、英語版のソフトウェアも多い。

３．やってみようウイルス対策
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� ウイルスウイルスウイルスウイルス対策対策対策対策ソフトウェアソフトウェアソフトウェアソフトウェアがががが出来出来出来出来ることることることること
� スケジュール機能によりパソコンのウイルスチェックを自動で行う。

� 新種のウイルス対策用データファイルの更新を行う。

� パソコンが使われている間は、常にウイルス感染を監視している。

� 電子メールの送信や受信時にウイルスのチェックを行う。

� ウイルスウイルスウイルスウイルス対策対策対策対策ソフトウェアソフトウェアソフトウェアソフトウェアでででで出来出来出来出来ないことないことないことないこと
� 感染時感染時感染時感染時のののの完全完全完全完全なななな駆除駆除駆除駆除

→専用の駆除ツールを使う場合がある。

� Windowsのののの設定情報設定情報設定情報設定情報をををを元元元元にににに戻戻戻戻すすすす
→手作業で設定情報を修正する場合がある。

ウイルスウイルスウイルスウイルス対策対策対策対策ソフトウェアソフトウェアソフトウェアソフトウェアはははは駆除駆除駆除駆除することよりもすることよりもすることよりもすることよりも、、、、感染感染感染感染をををを

予防予防予防予防するするするする事事事事にににに主眼主眼主眼主眼をををを置置置置いていますいていますいていますいています。。。。

３．やってみようウイルス対策
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�駆除と削除の違い

プログラム
or

ファイル駆除

削除
ワクチンソフトワクチンソフトワクチンソフトワクチンソフト

ワクチンソフトワクチンソフトワクチンソフトワクチンソフト

このこのこのこの部分部分部分部分がががが
ウイルスウイルスウイルスウイルスプログラム

or
ファイル

最近最近最近最近はははは「「「「削除削除削除削除」」」」がががが必要必要必要必要ななななウイルスウイルスウイルスウイルスがががが急増急増急増急増していますしていますしていますしています

↑↑↑↑
隔離隔離隔離隔離フォルダフォルダフォルダフォルダへへへへ移動移動移動移動

（（（（実行実行実行実行できないできないできないできないファイルファイルファイルファイルへへへへ変換変換変換変換））））

ファイルファイルファイルファイル全体全体全体全体がががが
ウイルスウイルスウイルスウイルス（（（（不正不正不正不正プログラムプログラムプログラムプログラム））））

↑↑↑↑
隔離隔離隔離隔離フォルダフォルダフォルダフォルダからからからから削除削除削除削除

隔離隔離隔離隔離フォルダフォルダフォルダフォルダへへへへ

３．やってみようウイルス対策
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ウイルスウイルスウイルスウイルス対策対策対策対策ソフトウェアソフトウェアソフトウェアソフトウェア導入後導入後導入後導入後のののの注意点注意点注意点注意点

ウイルス対策ソフトウェアはパソコンにインストールしたら終わりではありません

� 常にウイルスウイルスウイルスウイルス対策用対策用対策用対策用データファイルデータファイルデータファイルデータファイルをををを最新最新最新最新のののの状態状態状態状態にしておく必要があります。
（頻繁な場合は毎日アップデートされます。）

� それぞれのメーカーに年会費年会費年会費年会費を支払う必要があります。

� 市販のウイルス対策ソフトは概ね年１回、ソフト自身を
バージョンアップを行っています。（２００５年版→２００６年版）

� １つのパソコンに複数複数複数複数ののののウイルスウイルスウイルスウイルス対策対策対策対策ソフトウェアソフトウェアソフトウェアソフトウェアををををインストールインストールインストールインストールしないしないしないしないでください。
（誤動作の原因となります。）

� パソコンを購入した時に付属しているウイルス対策ソフトウェアは試用期間があ
るおおおお試試試試しししし版版版版である場合があります。

３．やってみようウイルス対策
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４．ウイルスのトラブル事例

� 何処で発生しているのか？
２００７年の発生状況ＭＡＰ

23

４．ウイルスのトラブル事例

セキュリティホールを悪用するMSBlaster、Ｗｅｌｃｈｉａ
が猛威を奮う

Mytobが出現し２ヶ月あまりで７０以上の亜種が出現
Ｎｅｔskyも依然と猛威を奮っている

Netskyの亜種が次々に出現、セキュリティホールを
悪用する亜種も出現

24

� 郵政公社のブラスター感染（２００３年８月）

日本郵政公社は、ワーム型ウイルスの「Blaster（ブラスター）」と亜種の
「Welchi（ウェルチ）」に感染し、二度にわたるワームの被害を受けた
ブラスターに感染した原因がNECの作業ミスであることが、雑誌社の

取材でわかり、NECへ損害賠償を求める検討を始めた

ブラスターの感染は、NECの保守作業員がルールを守らず、郵政公社内
部に設置した保守用のパソコンを勝手にインターネットへ接続した時に起
きた

6000600060006000台台台台ののののパソコンパソコンパソコンパソコンをををを一時的一時的一時的一時的ににににＬＡＮＬＡＮＬＡＮＬＡＮからからからから切切切切りりりり離離離離しししし、、、、復旧復旧復旧復旧にににに３３３３日間日間日間日間かかったかかったかかったかかった

４．ウイルスのトラブル事例
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� 岡山県警倉敷署、巡査長の個人PCがWinnyウイルス感染で
捜査資料が流出（2006.3.6）

岡山県警倉敷署は、同署に勤務する巡査長の個人用PCから個人情報
を含む捜査資料などがネット上に流出していたことが判明したと発表した

流出した個人情報は約約約約1,5001,5001,5001,500名分名分名分名分で、事件の被害者などであるという

これらの情報を持ち帰り、保存していた個人用PCがWinnyウイルスに
感染、情報が流出した

情報情報情報情報がががが流出流出流出流出したしたしたした全員全員全員全員をををを対象対象対象対象にににに県警職員県警職員県警職員県警職員がががが戸別訪問戸別訪問戸別訪問戸別訪問してしてしてして謝罪謝罪謝罪謝罪することをすることをすることをすることを

決決決決めためためためた

４．ウイルスのトラブル事例
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� 国交省関東運輸局のパソコン３５台がウイルスに感染
（2005.12.１７）

国土交通省関東運輸局（横浜市中区）は１７日、同局と、東京都など
１都６県にある同局管轄の七つの支局、事務所のパソコン計３５３５３５３５台台台台が
コンピューターウイルスの一種「ＷＯＲＭ ＮＡＣＨＩ」に感染したと発表した

除去作業に伴い、一部でシステムの再再再再インストールインストールインストールインストールがががが必要必要必要必要になった
同局はネットワークを遮断し、すでにウイルスを除去し終えたという
感染したのは同局の１９台と支局、事務所の１６台
業務には支障は出ていないという

同局は「ウイルスに感染した個人所有個人所有個人所有個人所有ののののパソコンパソコンパソコンパソコンをををを局内局内局内局内のネットワークに
つないだのが原因ではないか」と話している

４．ウイルスのトラブル事例
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４．ウイルスのトラブル事例

� ファイル交換ソフトＷｉｎｎｙ・Ｓｈａｒｅの被害が急増している

� 2008.3.14 東京消防庁深川消防署 火災原因調査書が流出

� 2008.3.12 大阪近鉄百貨店 1107人の顧客データ流出

� 2008.2.9 ＪＡ越後ながおか 2266件の農家データ流出

� 2008.2.20 日立製作所 約6000人の顧客データ流出

� 2007.12.4 セコム ＡＴＭの作業手順書流出

� 2007.11.17 オーバーチェア 28,157件の個人流出

� 2007.11.16 広島大学病院・原爆病院 195人のデータ流出

「Winny個人情報流出まとめ」サイトより
http://www.geocities.jp/winny_crisis/
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� ウイルスウイルスウイルスウイルスにににに感染感染感染感染したしたしたした場合場合場合場合のののの被害被害被害被害とととと症状症状症状症状

� ウイルスウイルスウイルスウイルスのののの感染経路感染経路感染経路感染経路

� ウイルスウイルスウイルスウイルスへのへのへのへの対策対策対策対策についてについてについてについて

� ウイルスウイルスウイルスウイルスのののの感染事例感染事例感染事例感染事例

５．まとめ


